ber

ienz gegenii

Resil
Cyberangriffen

Keepit und freenet

suglst \\Q (1Y) p ul . i :
A et gty ety W e AT
Al it N

\E,mmwis Tr \”\\\Q\\\ KL iy i n.m,m: :apr»-r

!



kel

Customercase:
freenet

freenet, Deutschlands gréf3ter netzunabhangiger Telekommunikationsanbieter, suchte nach
einerzuverlassigen Datensicherung fir seine Microsoft Office 365- und Entra ID-Mandanten.

Gemeinsam mit dem vertrauenswirdigen Partner IT sure entschied sich freenet fiir die Backup-
und Recovery-L6sung von Keepit, um die Daten von rund 3.200 Mitarbeitenden effektiv zu
schiutzen und eine einfache Wiederherstellung sicherzustellen.

Schutzvor Ransomware-Angriffen

Beider Suche nach einem geeignetenData
Security Partnerlegte freenetbesonderen
Wert darauf, Datenverlust oder-manipulation
zuverlassigzu verhindernundim Bedarfsfall eine
vollstandige Wiederherstellung sicherzustellen.
Die Lésungvon Keepit basiert auf einer
herstellerunabhangigen, unveranderbaren

und physisch getrennten (,air-gapped®)
Cloud-Infrastruktur - und bietet dadurch
einenbesonders starken Schutzgegenuber
Ransomware und anderen Cyberbedrohungen.

Kunden wie freenet stellen so sicher, dass
gespeicherte DatenauchimFalle eines
Systemausfalls oderkompromittierter
Benutzerkontenjederzeit zuganglich bleiben.

Y freenet
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Sicherstellung der Geschaftskontinuitat
Angesichts derzunehmenden Verbreitung

von Ransomware-Angriffen minimiert die
Keepit-Plattform die Auswirkungenvon
Datenschutzverletzungen,indemsie eine schnelle
Wiederherstellung ermdglicht, Datenverluste
verhindertund Ausfallzeitenreduziert - und so
letztlich die Geschéaftskontinuitat sicherstellt.

DaBackups einvorrangiges Ziel von Angreifern
sind -in 99 % der Ransomware-Falle wird
versucht, sie zu kompromittieren - starken
Sicherheitsmafnahmen wie Air-Gapping,
Unveranderbarkeit (Immutability) und
Verschlisselung die Cyberresilienzvon freenet
mafgeblich.

»,Eines unserer Hauptziele ist es, Szenarien zu
verhindern, in denen Benutzerdaten in Microsoft
Office 365 durch Angriffe verschlisselt und

= b (7B b nzugsnglich gemacht werden oderin denen

Entra ID-Konten und Mandantenkonfigurationen
kompromittiert werden.”

- Andre Quandt,
Head of Workplace Services beifreenet


https://www.keepit.com

Vielseitigkeit und intuitive Bedienung als Vorteile
,Keepit hat flruns besonders hervorgestochen
durch die einfache Bedienung und die
Mé&glichkeit, nicht nur Standarddaten aus Office
365 zu sichern, sondern auch spezifische Inhalte
wie Teams-Tabs, Apps und EntralD-Daten. Diese
Vielseitigkeit undintuitive Bedienung waren
entscheidende Faktoren beider Wahlvon Keepit,
sagte Andre.

“

»,Ein Ausfall der Microsoft-Office-
Dienste hatte erhebliche wirtschaftliche
Auswirkungen, da diese Dienste von allen
Mitarbeitenden genutzt werden.”

- Andre Quandt,
Head of Workplace Services beifreenet

Die Plattform von Keepit vereinfacht den
Datenschutzdurch eineinziges, intuitives
Dashboard, das SaaS-Anwendungen wie
Microsoft 365 und Salesforce absichert. Die
Plattformist nahtlosin die Kundensysteme
integriertund erfordert kaum Schulungsaufwand,
sodass Daten mit nurwenigenKlicks gefunden,
angezeigtundwiederhergestellt werden kdénnen.

»,Die Backup-Funktionalitat fur Microsoft
Entra ID-Daten war ein entscheidender
Faktor bei der Entscheidung fiur Keepit.”

- Andre Quandt,
Head of Workplace Services beifreenet

Customer case:
freenet

Uber freenet

Freenetverstehtsichals Digital-Lifestyle-Anbieter.

Digital Lifestyle umfasst vor allem Telekommunikation,
TV, Internetund mobile Endgeréate sowie alle

Dienste, Anwendungenund Gerate, die mit mobilen
Endgeratenverbundensind oderlbereinintelligentes
Endgerat gesteuert odergenutzt werdenkdénnen.

Mit einem Geschaftsmodell, das sich konsequentam
Kundenundseinen Bedurfnissen orientiert, ist freenet
mitrund 9,5 Millionen Kunden einerder fiihrenden
Marktteilnehmerin Deutschland.

UberIT sure

ITSureisteinetablierter Partnervon Microsoftund
Keepitund helfen mittelstandischen Unternehmen
dabei, ihren Wettbewerbsvorteil durch den effizienten
Einsatzder Microsoft Cloud zu maximieren. Als

Keepit Elite Partner setzen wir gezielt auf moderne
Datensicherunginder Cloud - DSGVO-konform,
transparent, unabhangig.

MitunserenDienstleistungenund Managed Cloud
Services rundum Microsoft Azure, Microsoft 365
und Microsoft Fabric steigern wir die IT-Sicherheit,
Kommunikation, Kollaboration und Datenkultur bei
unseren Kunden. Die IT sure blickt auf Gber20 Jahre
Erfahrungim Bereich IT-Consulting zurlick.
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k%pl I' Your data. Here today. Here tomorrow.

Keepit bietet eine hochmoderne SaaS-Datenschutzplattform, die speziell fir die Cloud entwickelt wurde,

indem sie Datenin eineranbieterunabhangigen Cloud sichert, um geschéaftskritische Anwendungen zu

bsi
schitzen, die Cyber-Resilienz zu starken und die Datensicherung zukunftssicher zu machen. oo
Weitere Informationen finden Sie unter www.keepit.com oder folgen Sie Keepit auf LinkedIn. e
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