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Wenn |hre Organisation rund um die Uhr Rettungsdienste, Blutspenderlogistik und
Notfallversorgung betreibt, ist ein Datenverlust nicht nur ein IT-Problem — er kann reale
Folgen fur Menschenleben haben. Das ist die Realitat des Osterreichischen Roten Kreuzes,
das sich fur Keepit entschieden hat, um seine wachsende Microsoft 365-Umgebung vor
Datenverlust, regulatorischen Risiken und den Abhangigkeiten zu schitzen, die entstehen,
wenn man sich auf einen einzigen Cloud-Anbieter verlasst. Die Entscheidung war keine
Reaktion auf ein bestehendes Problem. Es ging darum, ein Fundament zu schaffen, das dem
standhalt, was die Organisation tatsachlich leistet.
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Kritische Infrastruktur stellt hohere
Anforderungen an den Datenschutz
Das Osterreichische Rote Kreuzist kein typisches

. o . ~Keepitist einfach zu bedienen,
Unternehmen. Esist als kritische nationale

Infrastruktur eingestuft, istim Bereich der
medizinischen Versorgung und Notfalldienste tatig
und verarbeitet tadglich hochsensible
personenbezogene Daten. NIS2-und DSGVO-
Konformitat sind nicht verhandelbar, und die
Kombination aus operativer Kritikalitadt und
regulatorischen Verpflichtungen setzt die
Messlatte ungewohnlich hoch.

Mit dem Wachstum der Microsoft 365-Umgebung
der Organisation wurde klar, dass die native
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das verwaltete Modell reduziert
einen Grofteil des operativen
Aufwands, und die damit
verbundene Gewissheitist es
absolut wert.

Markus Hnatek
i Head of IT
Osterreichisches Rotes Kreuz
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»~Angesichts dessen, wovon unsere Ablaufe abhangen, kamen wir zu dem Schluss,
dass die native Cloud-Aufbewahrung allein flir uns nicht ausreicht.“

Markus Hnatek
) Head of IT
Osterreichisches Rotes Kreuz

Cloud-Aufbewahrung nicht ausreichte. Das IT-
Teamunter der Leitung von Markus Hnatek, Head
of IT, bendtigte eine zweckgebundene SaaS-
Backup-L&sung, die die Anforderungen an
Sensibilitédt und Skalierung ihrer Umgebung
erflllen konnte, ohne einem bereits stark
ausgelasteten Team zusatzliche operative
Belastungen aufzublrden. ,Business Continuity ist
flruns kein Nice-to-have. Sieist Teil unserer
ldentitat”, sagt Hnatek.

Datenhaltung und Anbieterunabhangigkeit
waren Voraussetzungen

Fir das Osterreichische Rote Kreuzist das Wissen
darUber, wo Daten gespeichert sind, eine
Compliance-Pflicht und keine Praferenz. Die
DSGVO erfordert genaue Kenntnisse Uberden
Speicherort von Daten, und die anhaltende
Rechtsunsicherheit bei transatlantischen
Datentransfers machte einen europaischen
Speicherort zu einer bewussten
Risikomanagement-Entscheidung. Keepit
speichert Backupsin seiner eigenen
unabhangigen Cloud-Infrastruktur mit
europaischen Rechenzentrenund ohne
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Drittanbieter als Unterauftragsverarbeiter, was
demTeam die Gewissheit gibt, dass ihre Daten
dort bleiben, wo sie hingehdren.

Anbieterunabhangigkeit war auch aus einem
anderen Grund wichtig. Wie Hnatek erklart, ist sie
auf mehreren Ebenenbedeutsam: ,Im
Tagesgeschaftist es beruhigend, aberes dient
auch alsrealistische Exit-Optionim schlimmsten
Fall. Zu wissen, dass unsere Backup-Daten
unabhangigvon einem einzelnen Cloud-Anbieter
sind, bedeutet, dass wir nicht gebunden sind und
echte Optionen haben, wennsich die Umstande
andern.”

Sicherheitsfunktionen wie Verschlisselung und
Unveranderlichkeit wurden als grundlegende
Voraussetzungenund nicht als
Unterscheidungsmerkmale erwartet. Was die
Entscheidung letztlich beeinflusste, waren
Architektur, Verwaltbarkeit und die Qualitat der
angebotenen Partnerschaft.
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Eine Partnerempfehlung fuhrte zur richtigen
Lésung

Das Osterreichische Rote Kreuz kam durch eine
Empfehlung seines langjahrigen IT-Partners ACP zu
Keepit, eine Zusammenarbeit, die auf
gegenseitigem Vertrauen und einem tiefen
Verstandnis der spezifischen Anforderungen der
Organisation basiert. Diese Empfehlung flhrte zu
einer direkten Einfihrung beim Keepit Key
Account Manager, den das Team bereits
personlich kannte.

,Vertrauen spielte eine grof3e Rolle®, sagt Hnatek.
LAuf der Seite von Keepit machte ein dedizierter
Ansprechpartner, derunsere Umgebung verstand,
einen echten Unterschied, ebenso wie eine
Uberzeugende Produktprasentationund
Referenzkunden, die fUr sich selbst sprachen.”

Die Evaluierung bestatigte, was die Empfehlung
versprochen hatte: ein verwaltetes Partnermodell,
das operative Belastungen abbaut, eine
Connector-basierte Architektur, die klare Grenzen
zwischen Anwendungen und Datenzugriff schafft,
sowie ein Team, das sich mit den spezifischen
Anforderungen der Organisation

auseinandersetzte, anstatt ein Einheitsangebot zu
unterbreiten.

Praktische Funktionen, die in der Praxis
Uberzeugen

Mehrere Funktionen stachen hervor, nachdem das
Osterreichische Rote Kreuz mit Keepit zu arbeiten
begann. Die Connector-basierte Trennung von
Multi-Applikations-Workloads und Datenzugriff
bietet eine klare Ubersicht und saubere
Berechtigungsgrenzen, wichtig flreine
Organisation, die eine breite Palette von
Datentypen mit sehrunterschiedlichen
Sensibilitéatsstufen verwaltet.

Die Wiederherstellung einzelner Elemente erwies
sich sofort als wertvoll. Die Méglichkeit, eine
einzelne E-Mail oder Datei wiederherzustellen,
ohne eine vollstdndige Wiederherstellung
auszuldsen, ist die Art von praktischer Effizienz, die
fUr ein stark ausgelastetes IT-Team einen echten
Unterschied macht. Das verwaltete Partnermodell,
das Uber ACP betriebenwird, bedeutet, dass das
Osterreichische Rote Kreuz nicht die volle
operative Last des Betriebs einer Backup-
Infrastruktur allein tragen muss.

,Ausfallzeiten sind nicht nur eine Unannehmlichkeit — sie kobnnenreale

Folgen flir Menschenleben haben.*
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Markus Hnatek
i Head of IT
Osterreichisches Rotes Kreuz
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Ein Fundament fur die Zukunft

Das Osterreichische Rote Kreuzist nunin der Lage,
den SaaS-Datenschutz Gber Microsoft 365 hinaus
auf weitere Anwendungen auszuweiten, ohne die
Komplexitatin einer ohnehin anspruchsvollen
Betriebsumgebung zu erhdhen. Mitderin
europaischer Infrastruktur gesicherten
Datensouveranitat und dem operativen
Sicherheitsnetz eines verwalteten Servicemodells
kannsich die Organisation auf das konzentrieren,
woflr sie daist: schnell zu helfen, wenn Menschen p :
UnterStUtzung brauchen. Image credit: CRE/Cruz Roja Espafiola

Uber das Osterreichische Rote Kreuz

Das Osterreichische Rote Kreuz wurde 1880 als nationale Institution der humanitaren Hilfe gegriindet. Seine
Tatigkeiten umfassen Rettungsdienste, Blutspendedienst, Gesundheits- und Sozialdienste,
Katastrophenvorsorge und -hilfe, internationale Entwicklungszusammenarbeit, Verbreitung des
humanitaren Volkerrechts, Migration und Suchdienst, Aus- und Weiterbildung sowie Jugendarbeit im
Jugendrotkreuz. Féderalistisch gegliedert, besteht das Osterreichische Rote Kreuz aus einem
Generalsekretariat, neun Landesverbanden und 132 Bezirksstellen mit rund 10.500 hauptberuflichen und
mehr als 81.000 freiwilligen Mitarbeiterinnen und Mitarbeitern. Die weltweite Rotkreuz- und
Rothalbmondbewegung, der das Osterreichische Rote Kreuz angehdrt, umfasst heute 191 nationale
Gesellschaftenin 191Landern mit Millionen von Freiwilligen weltweit.

Uber ACP

ACP ist ein flihrendes IT-Unternehmen mit Hauptsitz in Osterreich und Niederlassungen in Deutschland. ACP
ist spezialisiert auf die Bereitstellung von IT-Infrastruktur, Softwarelésungen und damit verbundenen
Dienstleistungen und bedient erfolgreich Unternehmen und Organisationen des &ffentlichen Sektors im
B2B-Bereich. ACP ist stolz darauf, seinen Kunden innovative und maf3geschneiderte Lésungen zu bieten, die
ihre Geschaftsprozesse optimieren und ihre Effizienz steigern. Mit einem erfahrenen Team hochqualifizierter
IT-Fachleute und einem umfassenden Leistungsportfolio ist ACP gut aufgestellt, um den sich sténdig
verandernden Anforderungen seiner Kunden gerecht zu werden.

k%pll' Your data. Here today. Here tomorrow

Keepit bietet eine hochmoderne SaaS-Datenschutzplattform, die speziell fir die Cloud entwickelt wurde, indem sie Datenin
einer anbieterunabhangigen Cloud sichert, um geschaftskritische Anwendungen zu schitzen, die Cyber-Resilienz zu starken
und die Datensicherung zukunftssicher zu machen.

1SO/IEC

Weitere Informationen finden Sie unter keepit.com oder folgen Sie Keepit auf LinkedIn. -
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